
 

CompTIA Security+ (SY0‐601) 

Durée: 5 jours 

Aperçu: 

L'examen CompTIA Security+ certifiera que le candidat retenu possède les connaissances et les compétences 

requises pour installer et configurer des systèmes pour sécuriser les applications, les réseaux et les appareils ; 

effectuer une analyse des menaces et réagir avec des techniques d'atténuation appropriées ; participer aux 

activités d'atténuation des risques ; et opérer en étant conscient des politiques, lois et réglementations 

applicables. 

. 

Objectifs:       

Ce cours vous enseignera les principes fondamentaux de l'installation et de la configuration des contrôles de 

cybersécurité et de la participation à la réponse aux incidents et à l'atténuation des risques. Il vous préparera à 

passer l'examen CompTIA Security + SY0‐601 en fournissant une couverture à 100% des objectifs et des 

exemples de contenu énumérés dans le programme. L'étude du cours peut également aider à établir les 

conditions préalables pour étudier des qualifications de sécurité informatique plus avancées, telles que 

CompTIA Cybersecurity Analyst (CSA) +, CompTIA Advanced Security Practitioner (CASP) et CISSP (Certified 

Information Systems Security Professional) de l'ISC. 

 À la fin du cours, vous serez capable de : 

 

Identifier les stratégies développées par les cyber‐adversaires pour attaquer les réseaux et les hôtes et les 

contre‐mesures déployées pour les défendre. 

Comprendre les principes de la sécurité organisationnelle et les éléments de politiques de sécurité efficaces. 

Connaître les technologies et les usages des normes et produits cryptographiques. 

Installer et configurer les technologies de sécurité basées sur le réseau et l'hôte. 

Décrire comment la sécurité de l'accès sans fil et à distance est appliquée. 

Décrire les normes et les produits utilisés pour renforcer la sécurité sur le Web et les technologies de 

communication. 

Identifier des stratégies pour assurer la continuité des activités, la tolérance aux pannes et la reprise après 

sinistre. 

Explorer la sécurité du cloud et les techniques utilisées dans les tests d'intrusion 

Sécuriser les appareils et les applications utilisés par votre entreprise 

Identifier et protéger contre divers types de logiciels malveillants et de virus 

Protéger votre environnement contre l'ingénierie sociale et les attaques avancées 

Comprendre et mettre en œuvre les concepts PKI 

 

Certifications 

• Examen CompTIA Security+ SY0‐601. 

  

 



 
Public visé:       

CompTIA Security+ s'adresse aux professionnels de l'informatique occupant des postes tels qu'ingénieur en 

sécurité, consultant/spécialiste en sécurité, technicien en assurance de l'information, auditeur junior/testeur 

de pénétration, administrateur de sécurité, administrateur système et administrateur réseau. 

 

Conditions préalables:       

Compétences en mise en réseau et en administration dans les réseaux TCP/IP basés sur Windows et familiarité 

avec d'autres systèmes d'exploitation, tels que OS X, Unix ou Linux. 

  

Présenter:       
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